
مي‌كنيد كه با هزينه‌هايي كم مي‌توانيد در بهترين 
هتل‌ها تعطيلات خود را سپري كنيد. كاربران مبالغ 
زيادي را به اين ســايت‌هاي مســافرتي ناشناخته 
پرداخــت مي‌كنند ولــي هرگز امكاناتــي دريافت 

نمي‌كنند.
9- كلاهبرداري‌هاي هرمي

روش ديگــر، كلاهبرداري‌هــاي هرمي اســت كه 
به‌وســيله ايميل صورت مي‌گيرد. اين روش كه در 
ايران نيز براي سال‌ها متداول بود با نام گلدكوئيست 
شــهرت داشــت كه هركس مي‌توانست براي خود 
زيرمجموعه‌اي بيشتر به‌دست آورد و پول بيشتري 
نيز كسب كند. منظور از زيرمجموعه افزودن تعداد 
متقاضيان هرم و ســرازير شــدن پول بيشــتر به 
گردانندگان شــبكه است كه از ســوي پليس، اين 

شبكه‌هاي كلاهبرداري در كشور ريشه‌كن شد.
با وجود تمامــي روش‌هاي متــداول در دنيا براي 
كلاهبرداري آنچه كه بســيار حائز اهميت اســت 
برخوردي صحيح و هوشــيارانه با اين كلاهبرداران 
در فضــاي مجازي اســت. هر فرد بايــد زيركانه به 
تمامي ايميل‌هايي كه برايش فرســتاده مي‌شود يا 
وب‌ســايت‌هايي كه تبليغات مختلــف دارند توجه 

داشته باشد تا فريب اين كلاهبرداران را نخورد.

مي‌برند. گاهي اوقات هم با ورود به سايت مخاطبان 
تمام اطلاعات مربوط به حســاب بانكي آنان را هك 
كرده و پول‌هايشان را از حساب‌شان به تاراج مي‌برند. 

7-وب‌سايت‌هاي دروغين 

گاهي اوقات كلاهبرداري‌ها از سوي وب‌سايت‌هاي 
ســاختگي و دروغين صورت مي‌گيرد. كلاهبرداران 
از طريق وب‌ســايت تقلبي رمزهــاي عبور ايميل و 
كارت‌هاي اعتباري شــما را براي ورود به وب‌سايت 
به‌دست مي‌آورند و هر كاربر براي ورود به وب‌سايت 
مجبور اســت از سيســتم امنيتي وب‌سايت بگذرد 
تا عضو شــود و به همين خاطر بسياري از اطلاعات 
شخصي‌اش را در اختيار كلاهبرداران قرار مي‌دهد. 
گاهــي اوقات كلاهبرداران داســتاني از هك كردن 
حســاب بانكــي تعريف مي‌كنند تا شــما بيشــتر 
توجه‌تان جلب شــود و اطلاعات محرمانه‌اي را براي 
در امان ماندن از دســت هكرها در اختيار آن‌ها قرار 
دهيد. گاهي در يك پيــام ايميلي كه كلاهبرداران 
مي‌فرســتند گفته مي‌شــود روي نقطه‌اي كليك 
كنيد غافل از اين‌كه شــما در عــوض به يك لينك 
مخفيانه وب‌سايت جعلي هدايت مي‌شويد و با ورود 
به شناســه و رمزتان مبالغ هنگفتــی از پولتان را از 

دست مي‌دهيد. 
8-كلاهبرداري‌هاي مسافرتي 

كلاهبرداران مســافرتي بيشــتر در طول ماه‌هاي 
تابســتان فعال‌تر هســتند. شــما ايميلي دريافت 

راهنمای پیشگیری از 
كلاهبرداری اينـتــرنـتـــي 



تبهكاران براي كلاهبرداري‌ها يا سرقت‌هاي بزرگ، 
ديگر ناگزير نيستند با حفر تونل‌هاي زيرزميني و از 
كارانداختن آژيرهاي خطر وارد بانك‌ها شوند و براي 
گشودن گاوصندوق‌هاي ثروتمندان، از هفت‌خوان 
رمز و راز چشم‌هاي الكترونيك بگذرند يا احتمالاً با 
خطر رگبارهاي گلوله‌هاي محافظان مسلح روبه‌رو 

شوند.
امروز بــه جاي اين‌گونه ســرقت‌هاي كلاســيك، 
نقابداران دنياي مجازي با فشردن كليدهاي كيبورد 
كامپيوترهــا از راه دور گاوصندوق‌هاي مجازي را در 
هر نقطــه از جهان مي‌گشــايند و ميلياردها پول از 
حسابي به حساب ديگر انتقال مي‌دهند.با پيشرفت 
تكنولوژي و فناوري‌هاي جديد هر چند كار مجرمان 
و كلاهبرداران نيز سخت‌تر شده اما با اين حال آن‌ها 

همچون گذشته در پي راهكارهايي هستند تا بتوانند 
به آساني دســت به كلاهبرداري‌هاي بزرگ بزنند و 
ثروت‌هــاي كلاني را جابه‌جا كنند.شــيوه‌هايي كه 
كلاهبرداران براي ســرقت در دنياي مجازي به‌كار 
مي‌برند بسيار گسترده و پرتنوع‌تر است و روز به روز 
نيز به اين راهكارها افزوده مي‌شــود و هستند افراد 
ســاده‌دلي كه همچنان در سراسر جهان فريب اين 
كلاهبرداران را مي‌خورند و بخشي از دارايي خود را 

در اين راه از دست مي‌دهند.
آمار پليس بين‌الملل و كارشناسان اينترنتي حاكي 
اســت، در ميان هزاران شيوه موجود، در سرقت‌ها و 
كلاهبرداري‌هاي دنياي مجازي  شــيوه های ذیر به 
شكل جدي‌تر و گسترده‌تری از سوي كلاهبرداران 

مورد استفاده قرار مي‌گيرد. 
1-كمك‌هاي خيرخواهانه! 

يكي از شــيوه‌هاي كلاهبرداري درخواست كمك از 
كشورهاي فقير است كه درخواست كمك مالي براي 
مردم نيازمند دارند و با ارســال ايميل‌هاي مختلفي 
به كاربران اينترنتي از آن‌ها تقاضاي واريز مبلغي به 
يك حساب بانكي دارند و گاهي هم از افراد خيرخواه 
درخواســت مي‌كنند هزينه ساخت خانه هایی برای 

مستمندان را برعهده بگيرند. 

ايــن نوع كلاهبرداران كاربرهاي خود را بيشــتر در 
خارج از كشورشان انتخاب مي‌كنند.

2-زندگي رؤيايي 

در نوع ديگر كلاهبرداري، ســارقان اينترنتي شما را 
به داشــتن خانه‌اي رويايي يا رســيدن به تعطيلات 
افسانه‌اي و اتومبيل ترغيب مي‌كنند و در ايميلشان 
شرايطي را مطرح مي‌كنند كه شما را وسوسه كنند 
تا مبلغ گزافي به افرادي كه نمي‌شناســيد پرداخت 

كنيد. 
3-سالمندان نيازمند! 

گاهي يك كاربر كلاهبردار به‌طــور معمول خود را 
به عنوان زني ميانسال معرفي مي‌كند كه شوهرش 
مرده و درخواســت كمك دارد يا مردي مدعي‌است 
در يك موسســه خيريه فعاليــت دارد و پول زیادی 
را نیــاز دارد. با اين وجود مردم هنــوز هم از طريق 
حساب‌هاي اينترنتي‌شان به اين كلاهبرداري‌ها تن 

مي‌دهند!
4-جايزه‌هاي خيالي 

كلاهبرداراني هم هســتند كه بــا پيام‌هايي اعلام 
مي‌كنند برنده جايزه چند ميليونی شــده‌ايد و براي 
دريافت چنين جايزه‌اي بايد مبلغي به يك حســاب 
معين واريز كنيد.به عنوان مثال هنگامي كه شــما 
مبلغی را به حســاب كلاهبــرداران واريز مي‌كنيد 

آن‌ها سرقت‌شــان را با ســرعت انجــام مي‌دهند و 
ناپديد مي‌شوند.

5-جويندگان كار 

روش ديگــر، رزومه‌هاي اســتخدامي بــراي مردم 
ساده‌دل اســت. كاربران براي دستيابي به كار مورد 
نظر خود رزومه شخصي‌شــان را براي ســايت‌هاي 
كلاهبرداري مي‌فرســتند و به‌طور مثال پيشــنهاد 
)نماينــده مالي( يك شــركت بــزرگ را دريافت 
مي‌كنند كه در خارج از كشور كاربر بوده و مخاطب 
هيچ اطلاعاتي راجع به آن ندارد. شركت كلاهبردار 
موردنظر قبل از اســتخدام دروغين مبلغي از كاربر 
جوياي كار دريافت مي‌كند و با جمع‌آوري اين مبالغ 
از هــزاران نفر جوياي كار بــراي خود پول هنگفتي 

فراهم مي‌سازد. 
6-سوءاستفاده از انسان‌دوستي

كلاهبرداري‌هاي ديگر از نوع امدادرساني است، در 
اتفاقاتــي چون بلاياي طبيعي همچون ســونامي و 
توفان و زلزله، برخي از كلاهبرداران خود را به عنوان 
افرادي نيكوكار كه قصد امدادرســاني دارند معرفي 
مي‌كنند. آن‌هــا مدام از كاربــران مختلف خواهان 
كمك‌هــاي مالي آنلاين مي‌شــوند و بــا راه‌اندازي 
وب‌سايت‌هاي خيريه جعلي پول كاربران را به تاراج 
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